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株式会社OPENスクエア

田中 昭造

オープンソース利用によるソフト開発のリスクを、簡単に回避する方法

～ セキュリティ脆弱性、ライセンス違反、バグ… リスクは一気につぶす！～

第90回スクエアfreeセミナー
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で実現する
オープンソース・マネージメント
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オープンソースの利用急増！！

*Forrester developer survey 2015

ソフトウェアに含まれる
60～80%

のコードはオープンソース

オープンソース（OSS）は、ソースコードが公開されていて、

簡単に入手できるため、積極的に使われているが、

課題も多い！

OSS のセキュリティ脆弱性を突かれる事件が絶えない

OSS のライセンスポリシーは多様。遵守しないと係争も

GPL v2, GPL v3, LGPL v2.1, LGPL v3, Apache v2, Artistic 2.0, 

Mozilla Public v 2.0, BSD 3-Clause, BSD 2-Clause 等

バグやアップデート情報がタイムリーに把握できない

そもそも、どこで、どんなオープンソースが使われているのか把握

するのが難しい
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オープンソースにも使用許諾条件があります。著作権、リスク管理の点からの管理が必要です

コンプライアンス：オープンソースの複雑なライセンス
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ライセンス Required（必須） Permitted（許可） Forbidden（禁止）

Apache v2 著作権の表示、変更箇所の明示 商用利用、修正、配布、サブライセンス、特許許可 トレードマークの使用、責任免除

GPL v2 著作権の表示、変更箇所の明示、ソースの明示 商用利用、修正、配布、特許許可 責任免除、サブライセンス

MIT 著作権の表示 商用利用、修正、配布、サブライセンス 責任免除

Mozilla Public v 2.0 ソースの明示、著作権の表示 商用利用、修正、配布、サブライセンス、特許許可 責任免除、トレードマークの使用

LGPL v2.1 著作権の表示、ライブラリの使用、ソースの明示 商用利用、修正、配布、サブライセンス、特許許可 責任免除

The BSD 3-Clause 著作権の表示 商用利用、修正、配布、サブライセンス 責任免除、トレードマークの使用

Artistic 2.0 著作権の表示、変更箇所の明示、ソースの明示 商用利用、修正、配布、サブライセンス、個人利用 責任免除、トレードマークの使用

GPL v3 著作権の表示、変更箇所の明示、ソースの明示 商用利用、修正、配布、特許許可 責任免除、サブライセンス

LGPL v3 著作権の表示、ライブラリの使用、ソースの明示 商用利用、修正、配布、サブライセンス、特許許可 責任免除

Affero GPL 著作権の表示、変更箇所の明示、ソースの明示 商用利用、修正、配布 責任免除、サブライセンス

Public Domain - 個人利用、商用利用、修正、配布、サブライセンス 責任免除

No License 著作権の表示 個人利用、商用利用 修正、配布、サブライセンス

Eclipse Public v1.0 ソースの明示、著作権の表示 商用利用、修正、配布、サブライセンス、特許許可 責任免除

BSD 2-Clause 著作権の表示 商用利用、修正、配布、サブライセンス 責任免除

出展：https://qiita.com/tukiyo3/items/58b8b3f51e9dc8e96886
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情報セキュリティー強化：日々報告される脆弱性
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CVE-2018-7600 Drupalのリモートから任意のコードが実行可能となる脆弱性。この脆弱性を悪用することで、遠隔の第

三者が、非公開データを窃取したり、システムデータを改変したりするなどの可能性がある。

JVNDB-2018-002404 ChakraCore および Microsoft Edge には、Chakra スクリプトエンジンのメモリ内のオブジェクト処理に不備

があるため、リモートでコードを実行される脆弱性が存在

CVE-2018-7489 FasterXML Jackson-databind には、不完全なブラックリストに関する脆弱性、および信頼性のないデータ

のデシリアライゼーションに関する脆弱性が存在

CVE-2017-18214 Node.js 用 moment モジュールには、リソースの枯渇に関する脆弱性が存在

/ WS-2017-0422

CVE-2017-5638 Apache Struts 2 に、Jakarta Multipart parserのファイルアップロード処理に起因する、リモートで任意の

コードが実行される脆弱性が存在

CVE-2017-1000367 Ｌinux の sudo コマンドで全特権の取得

CVE-2017-7925 ネットワーク管理者権限で任意の操作が行われる可能性

CVE-2017-1001000 WordPressのREST APIの脆弱性によるWebサイトの改ざん

CVE-2016-8747 Tomcatの脆弱性 セッションIDや応答などの情報漏洩の可能性

CVE-2016-6662 OpenSSL の拡張機能 Heartbeat に脆弱性が存在し、情報漏洩

CVE-2015-0235 GHOST glibc にバッファオーバーフローの脆弱性

オープンソースの脆弱性は日々報告されており、この脆弱性がサイバー攻撃のターゲットになります
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脆弱性の脅威：EQUIFAXで何が起こったのか？

3月9日
社内メールでStrutsを更新するよう担当者に指示
48時間以内の対応を定めたセキュリティ部門の規定があったにもかかわらず、この時点では社内で
Strutsの脆弱性は発見されず、対応も行われなかった。

3月15日
情報セキュリティ部門が脆弱性スキャン実施 スキャンでもStrutsの脆弱性は検出されず

5月13日－7月30日
5月13日にこの脆弱性を突く不正アクセスが初めて発生
7月30日までの間に何度もセンシティブな情報に不正アクセスが発生その時点でEquifaxの
セキュリティツールでは不正アクセスを検出できなかった。

7月29日
同社のセキュリティ部門が消費者向けWebサイトに関連した不審なネットワークトラフィックに気付いて
このトラフィックをブロック

7月30日
再び不審な挙動が確認されたことから、問題のWebアプリケーションを完全に停止

9月7日
不正アクセスにより個人情報が流出した可能性のある対象者にメールで通知

Equifaxが2017年9月7日の発表で、消費者の個人情報が大量に流出していた事実を公表

出展： http://www.itmedia.co.jp/enterprise/articles/1710/04/news051.html
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参考資料 （IPA発表より）
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公開されて脆弱性を突いた攻撃は1日でサ
イバー攻撃に利用されます。
早期発見、早期対応が重要になります。
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ソフトウェアのどこに、どのオープンソースが
使用されているかが、一目瞭然

バグ情報やアップデートを、可能な限り
早く知ることで、修正にかかる手間・コス
トを削減

セキュリティ確保のため、脆弱性を持つオー
プンソースを指摘し、解決策を提示

法令・規則（オープンソースライセンス条項）

の確実な順守

課題

まずは、自社使用しているオープンソースを把握
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WhiteSource では、全ての通信データは TLS（HTTPS）を利用

サービス提供なので簡単に導入して、直ぐに利用開始できます。

WhiteSource は、サービスとして提供

(※オプションで、オンプレミスでの提供も可能)

➢ WhiteSource 利用者は、ローカルにエージェン

トもしくは開発環境用プラグインを導入

➢ エージェントもしくはプラグインがソースコード内、バ

イナリコード内のそれぞれのファイルに対する独自

の識別子（UID）を計算して、クラウド環境上

の WhiteSource サーバに送ります。

➢ WhiteSource ユーザアカウントの情報が更新

され、すべての解析レポートがブラウザで利用可能

となります。

クラウド環境

ユーザ環境
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WhiteSource で課題解決



www.opensquare.co.jp

Copyright(C) OPENSQUARE Co., Ltd. All right reserved.

ブラウザーベースの見やすいユーザインタフェース

WhiteSourceのダッシュボード
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WhiteSource からSAM管理台帳への登録
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XML形式でのExport
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WhiteSource 社の概要

 マーケット初のオープンソースのセキュリティチェックツール

 多くのデーターソースをベースした豊富な脆弱性情報、
且つ誤検知無し

 システム開発ライフサイクルのすべての段階において安
全にオープンソースコンポーネントを管理

 一般的なビルドツール や CI サーバと 統合可能

統合可能な
多くのツールや環境

全てのプログラミング
言語をカバー

多様な顧客

会社概要

・2011年に最初のバージョンをリリース

・オープンソースのセキュリティ面におけるマーケット初のソリューション

・本社はイスラエル。北米、欧州、アジアでビジネス展開

 オープンソースコンポーネントを、すべての面で継続
的にトラッキング

 セキュリティ部門、エンジニアリング部門や法務部
門が、 WhiteSource によるソリューションの可視
性、簡潔性、正確さの恩恵を享受

横断的な
チームをサポート正確

システム開発ライフサイクル
をフルカバー
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END

＜お問合せ先＞
株式会社OPENスクエア

営業担当

E-Mail： sales_os@opensquare.co.jp
TEL： 03-6413-1840

資料をご覧頂き、ありがとうございました。

ご清聴ありがとうございました
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いまやアプリケーション開発では開発工数を削減したり、品質の高いアプリケーションを作成できるなどの多くのメリット
があることからオープンソースソフトウェア（OSS）の利用が前提となっています。一方、OSSとうまく付き合うための取組
が注目されています。

特にOSSのライセンスを正しく理解しないで利用するとライセンス違反として訴訟を起こされることもあります。また、
OSSの脆弱性を常に監視し、対処しなければ情報漏えいなどの事故に繋がる可能性があります。

WhiteSourceはOSSと上手に付く合う取組を支援するソリューションです。

WhiteSourceを活用頂くことで、OSSのメリットを活かした効率的なシステム構築の実現をご支援させて頂きたく、宜
しくご検討お願い致します。


