
より使いやすくて安全なインターネット分離

コンテナ型仮想ブラウザ利用の提案



会社概要

社名 株式会社ムービット

設立 1995年12月8日

所在地 東京都北区王子1－28－6

主な製品 Powered BLUE シリーズ

アプライアンスサーバー ( Linux )

ソフトウエア開発



・

Gmail、JavaScriptファイルの添付を禁止へ（2月13日から）

Googleが、セキュリティ上の理由からGmailへの添付を禁じているフ
ァイルに、JavaScriptコード（.js）を追加する。2月13日から.jsファイル
を添付しようとすると、警告が表示されるようになる。

同社は既に、拡張子が「.exe」「.msc」「.bat」などの実行ファイルの添付を禁止している。これらに、JavaScriptのコー
ドである.jsファイルが加わることになる。こうしたファイルを添付しようとすると、以下の画像のような警告が表示さ
れ、それでも送信しようとすると、添付ファイルなしのメールが送信される。

http://www.itmedia.co.jp/news/articles/1701/26/news088.html



メールの受信件数

出典 インプレスビジネスヘッドライン



ウイルス感染の経路

１） メール 添付経由

２） Web閲覧 経由

３） USBなどのデバイス 経由



ウイルス感染の経路

「ダウンロードファイル」の割合が最も多く全体の約77.7％を占め、次いで「メール」が、全体の約12.1%でした

出典 IPA / 2016



標的型メール

組織 特定の人をターゲットにしたメール

内容 業務に即した「本物らしい」内容

サンドボック回避 遅延発症やサンドボック内では、発症しない場合



標的型メール 例 JTB

・タイトル：航空券控え 添付のご連絡
・送信元：●●航空 aaaaaa＠●●●.co.jp

・本文：

お世話になっております。
eチケットを送付しますのでご確認下さい。

●●航空 担当者名
・添付ファイル：E-TKT控え.pdf

送信元はJTBの取引先の航空関連会社
メールアドレスのドメイン（メールアドレスの@以下の部分）も
取引先の正式なもの。



佐川急便を名乗るウイルスメール （私宛に送付）

注文番号：941991-20170213-2130359265

只今ご注文殺到につきましてお客様へはお待たせして誠に申し訳ござ
いませんで した。

本日、お客様のご注文商品を下記要領で発送いたしましたのでお知ら
せいたします。

[お届け運送会社] 佐川急便
[出荷日] 2017/02/13 

[お届け予定日] 指定無し
[お問合せ番号] 035494428716 

※反映は夕方以降となる場合がございます。予めご了承くださいませ。

★佐川急便利用時は委託倉庫先のKIロジスティクスが発送元になるこ
とがありま すので予めご了承くださいませ。



ランサムウエア

・ファイルを暗号化
・ファイルを削除
・ファイルを元に戻してほしいなら「お金を払え」



ランサムウエア



支払いはビットコイン

出典 パルアルトネットワークス



購入

出典 パルアルトネットワークス



ランサムウエア被害件数

出典 トレンドマイクロ



・

開封する必要のあるメール



・

警告サイト



攻撃サイト



Webアクセス&ダウンロードタイプ



「怪しいファイルやURLのチェック」



「ランサムウエアの感染した場合」 の対処法

１） バックアップしてあるデータから戻す



「ランサムウエアの感染した場合」 の対処法

１）バックアップしてあるデータから戻す
遅延発症の場合もあるので、数世代のバックアップがベター



「バックアップ先」

１）USB-HDD



「バックアップ先 ownCloud」



「外部ストレージ連携 ownCloud」

Amazon S3 / DropBox / SMB / CIFS / WebDAV



「ランサムウエアの感染した場合」 の対処法

。



「ランサムウエアの感染した場合」 の対処法

３) 身代金の支払い

値引き交渉が可能な場合もあるらしい



「感染前」の対処法

・インターネット分離



「年金機構の流出」

・2015年５月

日本年金機構に対し外部から「標的型攻撃メール」が送付

年金管理システムに保管の125万人分の個人情報が漏洩



「総務省のガイドライン」

１)無害化

LGWANへ持ち込むメールやファイルの無害化

２)ネットワークの分離

インターネット側のメール閲覧やWeb閲覧の通信経路を分離



仮想ブラウザによるネットワークの分離

■ Linux の リモートデスクトップ を 利用

■仮想ブラウザで 画像のみ を自分の端末へ転送



1コンテナ / 1サーバー / 1ユーザー

■コンピュータのワンルームマンション

■隣のコンテナとは分離



コンテナは 使い捨て

■ 新品
毎回ユーザー毎に、新品サーバーを用意

■ サービスの終了
コンテナは廃棄



Powered   BLUE  仮想ブラウザ

■ 仮想アプライアンス (Linux)



利用手順-１

■ブラウザで コンテナへアクセス



利用手順-２

■自分専用のコンテナが利用できる



利用手順-３

■ コンテナ内の仮想ブラウザで作業

ネットサーフィン
Webメール閲覧



仮想ブラウザでのインターネット・アクセス

■ ネットサーフィン / Web Mail 閲覧 /MS Office文書



仮想ブラウザでのインターネット・アクセス

■ やばいサイトにもアクセスできます



利用手順-４

■ウイルス感染のファイルを取り込んだ場合

 ローカルの 端末 には 影響なし



利用手順-6 フィニッシュ

■仮想ブラウザでの作業終了

 コンテナの廃棄



Powered BLUE 仮想ブラウザの特徴

■ユーザー端末側でのインストール不要
ブラウザでアクセスするだけ

■セキュアブラウザ
ユーザーの操作端末側にデータを残しません

■メールやファイルの操作
 Web Mail による閲覧・編集・送受信
 MS Office 編集・消毒（サニタイズ）も可能



オフィス関連のファイル

■ word / excel / ppt

(リブレオフィス）

■ pdf 

■ 圧縮解凍
zip



動作環境

■ VMware基盤

■ VMware ESXi 無償版でも動作



インタネット分離 構成例 一般企業
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インタネット分離 構成例 LGWAN
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Powered BLUE 仮想ブラウザ の おさらい

■専用ソフト不要
 ブラウザ のみ

■仮想アプライアンス
 インポート するだけ

■低価格

 Windowsの CAL 不要


