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●ランサムウェアと

バックアップのトレンド
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これまでの標的型攻撃

攻撃者

マルウエア
メール

C&Cサーバー

情報搾取

標的型攻撃が巧妙にな
り、多くくの企業情報が搾
取されるようになると、企
業情報の価格の下落が
起こり始めた。

仲介業者

企業

情報販売

個人情報等の
価格の下落

標的毎にカ
スタマイズ
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サイバー犯罪は、
標的型から、ばら撒き型へ

ばら撒き

直接徴収

企業情報

仲介業者

個人情報価格の下落により、困った攻撃者がランサムウェ
アを含むマルウェアのばら撒きを始める。

攻撃者

マルウェアの大量生産、大量消費
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増え続けるランサムウェア
2016年7月〜9月は前四半期の4倍以上の検出

ランサムウェア感染を狙った不正メールの世界の検出数（トレンドマイクロ）
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巧妙化するランサムウェア
オンラインストアのようなランサムウェア「Spora」

✔ PCがオフラインでも動作を継続（OSの動作に問題なし）

✔ 暗号の解除にあたっては２ファイルまで無料で解除を可能。

✔ ファイル毎に３０ドル。PC全体のリカバリに７９ドル。

✔ 専用のチャットボックスが用意され、感染者が操作方法を犯罪集団に質問できる。

出展：Emisoft
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知られていないランサムウェア

出展：IPA「2016年度情報セキュリティの脅威に対する意識調査報告書」
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ランサムウェア対策
ランサムウェア対策には複合的な対策が必要

✔ OS、ブラウザ、JAVAなどを最新の状態に保つ
✔ ウィルス対策ソフトの定義ファイルを最新に保つ。

最近のマルウェアを含むメール本文は巧妙にできている

✔ 不審なメールや添付ファイルは開かない

未知の攻撃には弱い
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ランサムウェア対策
ランサムウェア対策には複合的な対策が必要

✔ 入口対策だけではマルウェアを完全には防げない。

✔ 身代金を支払ってもデータが戻るとは限らない。

✔ 支払った身代金が犯罪者集団の活動費になる。

必要なデータのバックアップをとる事が重要



Copyright(C) AreaBe Japan, Inc. All right reserved.
10

PCバックアップの現状
1/3の企業で組織的にPCのバックアップがとれていない

会社のバックアップ

システムを利用
33%

個人でバックアップを実施
43%

バックアップはしていない
23%

その他
1%

ITpro 「企業におけるパソコンのバックアップに関する調査」
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ウイルス対策ソフトウェアの普及率

・
・
・
・

普及率はほぼ１００％

今や、企業でのクライアントパソコンに対するウィルス対策ソルトウェアの導入率は３００人以上の
企業の場合、１００％に迫る普及率。

出展：IPA「2014年度情報セキュリティ事象被害状況調査報告書」
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我々のおもい

PCバックアップも普及すべきだ

でも課題も沢山ある

課題を克服する
ソリューションを提案する
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●SWANBackup
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面倒なデータバックアップを簡単に行う事ができる、ビジ
ネス向けクラウドバックアップサービスです。

とは
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とは
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が選ばれる理由

クラウド型なので初期投資が不要で簡単

機器不要！

クラウド型なので、、

・機器を購入/運用する必要がありません。

・コストを抑える事ができます。

・簡単に開始する事ができます。
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が選ばれる理由

スケジュール設定一切不要
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が選ばれる理由

一般的なファイルを自動選択してくれる

ビジネスで一般的に使われるファイルを「バックアップセット」
として自動設定。対象ファイルを１つずつ選択する必要はなく、
簡単に自動バックアップを開始することが可能。

バックアップセットのイメージ
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が選ばれる理由

最強レベルのセキュリティ技術。
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が選ばれる理由

登録台数無制限！
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が選ばれる理由
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が選ばれる理由

ユーザーを一元管理

全ディバイスのバックアップ状況を管理
バックアップを社内で統制でき、データ消失リスクも低減



Copyright(C) AreaBe Japan, Inc. All right reserved.
23

が選ばれる理由

モバイルデバイスとの連携

モバイルデバイスとの連携機能により、バックアップデータをモバイル端末から参照
する事が可能になります。外出先から、データの確認など行えます。
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● 補足
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キャンペーン中
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代理店募集中！

PCのバックアップはこれからのサービスです。多くの企業でニーズが見
込めるバックアップサービスを販売しませんか？

販売代理店のメリット

コミットなしで開始

販売にあたっては、初期
費や販売数のコミットは
ありません。

簡単販売

クラウドサービスなの
で、販売、技術の体制は
最小限でスタートできま
す。

ドアノックツールに

バックアップのニーズは
何処にでもあります。ド
アノックに最適です。


