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標的型攻撃への防御対策

～FFRI YARAIについて～
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昔のハッカーは、DDoSや、Web改ざん、Bot、不特定多数への
未知マルウェア攻撃など、ハッカーの腕試しや人騒がせ的なものが
多かった。

一方、標的型攻撃は、金銭目的や、あるいはそのターゲットへ
ダメージを与えることを目的として、成功するまで特定の標的を
執拗に狙うハッキング行為。

標的型攻撃とは
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どんな事件があったかと
いうと・・・
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標的型攻撃の被害実例 ①

漏えいした可能性のある情報

✔ IPアドレス等の社内システムj情報の一部
防衛省からの受注データ（装備品関係）

✔ 営業系サーバにおけるパスワード

✔ 80式空対艦誘導弾等の性能データ

✔ 戦闘機、ヘリコプターに関する資料

✔ 原子力発電所の設計や設備・耐震性など
に関する情報

✔ 社員2000人分の個人情報

標的型メール攻撃に
よる感染
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標的型攻撃の被害実例 ②
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標的型攻撃の被害実例 ③

典型的な標的型メール攻撃による感染
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どんな手口なのか・・・？
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これでもあなたは大丈夫？
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その結果どうなって
しまうかというと・・・
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対策を怠った結果～（１）
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FFRI yaraiのご紹介
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YARAIのご紹介 ①
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FFR yarai は、従来型のアンチウイルスソフトとは異なります。

パターンマッチング型
アンチウイルスソフト

定義ファイルを用いてパターンマッチングにより、既知のマルウェアを
検知。

定義ファイルに依存しない振る舞い防御により、未知のマルウェアも防御可能。

W A N T E D

✔

✔

✔ ✔

後追い技術

先読み技術
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「不正なプログラムの動作を検知する技術」（検知手法）と
「不正かどうか判定する技術」（判定手法）の２つの技術によって防御します。

検知手法

パターンマッチングによる検知

振る舞い検知

判定手法

定義ファイルによる判定

経験的なルールに基づく判定

統計的手法による判定

パターン
マッチング

振る舞い
検知

定義ファイル
判定

経験的
統計的
判定

グループ
Ａ

グループ
Ｂ

YARAIのご紹介 ③



Copyright © 2012  Internet & Communication Innovator, Ltd. All Rights Reserved.

13

標準価格：FFR yarai

レベル コンピュータ数 ライセンス価格（税別）

A 5〜99 ¥9,000

B 100〜499 ¥8,000

C 500〜999 ¥7,000

D 1000〜4999 ¥5,000

E 5000〜9999 ¥4,000

F 10000〜 ¥3,000

※1コンピュータにつき、
1ライセンス必要となります。
※マルチブートや仮想化を利用している場合は、
1OSにつき、1ライセンス必要となります。
※本製品は、1年更新のサブスクリプション
ライセンスとなります。
※2年目以降も同じライセンス価格となります。
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お問い合わせ

 お問合せ

会社名: 株式会社アイ・シー・アイ

メール: security@i-c-i.jp

電話: 03-6459-0063

担当: セキュリティコンサルティング担当
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