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侵入されても

被害を受けず

業務を止めない
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攻撃者の考え方とは
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サイバーフィジカル・リスクによる脅威
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サイバー犯罪者が持つ基本的な考え方

ダークウェブ上のハッカーフォーラムの投稿から読み解く

意訳：非常に簡単な安全対策（強力なパスワード、厳格なファイ

アウォールルール、内部ポリシーなど）で攻撃者の力を大幅に

低下させることができます。

基本的なセキュリティ対策ができていない組織＝攻撃コストが低い

意訳：（攻撃者としての）経験則から言える最適な対策は「攻撃

者の攻撃コストを高くする」ことに尽きます。

攻撃コストが低い組織は標的にされる。

意訳：あなたたちの意見に同意する。攻撃者は優れた組織に出

会った場合、時間をかける価値を見出だせないため、ターゲット

を放棄します。

攻撃コストが低い組織を見つけた場合、最後まで攻め上げる。
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2年半の間に「70」の新しい攻撃手法を検証
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新しい攻撃手法から見えてきたこと
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回りくどい 極めてグレー ファイルがない 遮断できない

単一のマルウェアファイル

に頼るのではなく、多段階

の攻撃ステップを踏む。

OSに標準装備されているシ

ステム管理者が使う正規の

ツールを悪用する。

ディスク上のファイルとし

て存在せず、メモリ上のみ

で実行される。

組織が信頼し、業務で利用

しているクラウドサービス

を積極的に悪用する。

スタート ゴール

Before

スタート ゴール

After

管理者なら
日常的に使うしな⋯

CMD WMIC PS

マルウェアが到着するまで 攻撃なのかどうか 検知すべき悪意ある 自分たちも使うので

✕

書き込み

C2

ストレージサービス

コラボツール

開発/コード共有

オフィススイート

 IaaS/PaaS

アンチウイルスの検知回避は「クリア済みの課題」

現在はEDRに対していかに検知されないかを意識していると考えられる
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AppGuardとは



【侵入されても発症しない】AppGuardの守り方

従来の製品 AppGuard

◆ 業務に必要な命令のみを実行許可

◆ 許可した命令以外は実行できないように

ポリシーで制限する

侵入されてしまうと防ぐ術がない 侵入されても攻撃を成立させない

◆ 攻撃の特徴を学習

◆ 攻撃を検知する

◆ 侵入を防ぐ orアラートで知らせる



【侵入されても発症しない】システムを守り抜くセキュリティ

悪意があるかの
判断

マルウェアの
検知

マルウェアの
駆除

規定したこと以外は

『誰であっても』『どんなことでも』実行できない



AppGuardの保護の特徴-アンチウイルスやEDRとの比較-

項目 アンチウィルス AppGuard EDR

区分 防御 予防 事後対応

期待される効果 侵入時の水際対策での防御 侵入されても攻撃を成立させない 脅威への早期対処・被害状況の把握

機能するタイミング 侵入時 攻撃実行前 攻撃実行後

既知のマルウェアへの対応 ○（検知機能） ○（動作制御機能※） ○（検知機能）

未知の脅威への対策 △（新しい検知モデルが必要） ○（保護可能） △（新しい検知モデルが必要）

正規の機能を悪用した
攻撃への対応

×（検知不可） ○（保護可能） △（利用者の対処スキルに依存）

未知の脆弱性を悪用した
攻撃への対処

×（検知不可） ○（保護可能） △（利用者の対処スキルに依存）

※駆除機能はなし



攻撃プロセスの成立を阻止する仕組み

③起動許可したアプリであっても常に監視し続ける

①普段ユーザーが利用しないようなアプリはそもそも信頼せず起動禁止
②ユーザーが利用するアプリは信頼が与えられた場所からでないと起動が出来ない

AppGuardが
許可していない

起動制御

実行ファイル/プロセス

起動前制御 起動後制御

起動したアプリ/プロセス

繰り返し検証・適用し続ける

AppGuardによって定められた
リスクの高いアプリケーション

改竄禁止 改竄禁止 改竄禁止

システム領域 レジストリ メモリ

AppGuardが
許可

UserProfile領域が中心

信頼できない領域 信頼できる領域

システム領域が中心

起動制御

起動禁止
(レッドリスト)

起動

AppGuardユーザー



13

注：Discovery ModeはAppGuard Soloでは利用できません。

AppGuard Agent
（Discovery Mode）

ポリシーに基づく
ブロックはしません

ポリシーとの
不整合を記録します

AppGuardが＜アプリケーションA＞から
＜C:¥Scan＞への書き込みを阻止しました。

AppGuardが＜setup.msi＞が
＜C:¥Users¥admin¥desktop＞からの起動を阻止しました。

AGMS

AppGuard Agent
（Block Mode）

ポリシーに基づく
保護を開始します

AGMS

Mode変更

AGMS

収集したログ情報から
初期ポリシーをチューニング収集されるログの例

1か月ほど

Mode変更はAGMSから
実施可能

整合不整合

Discovery Mode
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安心の各種付帯サービス

※各種支援メニューの内容は販売店によってサービス名及び提供仕様が異なります。詳細については各販売店にお問い合わせください。

AppGuard導入パッケージ

AppGuardをご利用いただくための

「環境調査」「ログ収集」「解析」「設計」

「設定」「反映」の全てのフェーズを代行し

スムーズに本番展開できるように支援します

調査 収集 解析 設計 設定 反映

約1ヶ月

AppGuard運用パッケージ

AppGuardの運用を支援するサービスデスクを

ご提供し基本的な操作方法だけでなく、

お客様に代わって調査・解析に基づく

ポリシー設計・設定・反映なども実施します

操作方法が
わからない

ポリシーを
設計できない

お客様に代わって
解決します！

Service
Desk

サポート

AppGuardご利用時に必要な各種作業や運用を

専門のエンジニアが手厚くサポート



© 2025 Blue Planet-works, Inc.

07

AppGuardの得意領域・導入事例



OR

全体に導入 部分的に導入

優先順位の高いところにだけ導入することも可能
アンチウイルスやEDRとの併用も可能

AppGuardの部分導入事例



死守したい端末やサーバー

⚫ 攻撃者に狙われやすく被害が甚大となる

ADサーバーや重要端末へ導入

⚫ 業務以外の挙動は止めるので

攻撃の被害を受けず、掌握されない

OT環境/閉域環境

⚫ パターンファイルの更新が必要ない

⚫ 業務で使用されるアプリケーションの

挙動が変わらないければ半永久的に守る

⚫ 検知をしないため負荷が軽い

レガシーOS

⚫ Microsoftのサポートが切れたレガシー

OSも保護能力を落とさず守ることが可能

⚫ 脆弱性を利用して侵入されても

攻撃が成立しないため安心

AppGuardの部分導入事例



株式会社BluePlanet-worksについて

商号 株式会社Blue Planet-works

住所
141-0032
東京都品川区大崎4-1-2ウィン第2五反田ビル3F

設立 2017年4月

資本金 87億円（2024年3月時点）

代表取締役
社長

坂尻浩孝

事業内容
「AppGuard」の技術を応用したサイバーセキュリティ
プロダクトの開発・販売及び付帯サービスの提供

従業員数 28名（2024年3月時点）

関連会社 株式会社ＩＴガード、AppGuard Inc

株主 株式会社東京ウェルズ
SBIインベストメント株式会社
Blue Ridge Networks, Inc.
PCIホールディングス株式会社
ANAホールディングス株式会社
富士フイルムビジネスイノベーション株式会社
株式会社電通グループ
株式会社JTB
第一生命保険株式会社
損害保険ジャパン株式会社 他多数

米国政府機関向けに開発されたセキュリティ技術

AppGuard®事業の買収
（2017年4月） 米国生まれ日本育ちの

革新的なセキュリティ製品の誕生



国内における導入実績

（アメリカ国防総省）
（白石市様）

国内導入累積社数

20,500社突破
（2025年6月末時点）
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サイバー攻撃者との戦いに終止符を打つ

侵入されても発症しない
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