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株式会社 ムービット

災害に備える
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地震に備える

コンクリート用 （プラグ）



6

地震に備える

石膏ボート用 （ボードアンカー）
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地震に備える

コンクリート用 （プラグ）
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地震に備える
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身代金要求 ランサムウエア による 災害

サーフェス・Web

一般的なブラウザ
でアクセス

ダーク・Web

特定のソフトで
アクセス
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ダークWeb / データやアクセス権の売買

医科系大学へのアクセス権
999ドル

米国有力企業へのアクセス権
1万ドル

ランサムウエアのサービス
900ドル

2020/9/5 日本経済新聞
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ダークWeb / カプコン

カプコン

ランサムウエアで被害か

サーバーのデータを暗号化された

一部のデータをダークWebへ公開

11億円の金銭要求

2020/11/12  Yahoo News
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米国石油パイプライン コロニアル

ハッカー集団 「ダークサイド」 によるランサムウエアで被害

東海岸の45％が一本のパイプラインに依存（全長 8850Km ）

5億円の支払い

操業停止期間
5月8-13日

2021/06/08 日経 2021/5/17
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ニップン 2021・7・7

2021/9/3 インターネットウォッチ

BCP対策としてデータセンタを分散

バックアップサーバーも暗号化された

想定外の規模で対処できなかった
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病院 2021・10・14

2021/10/14 iototsecnews

患者の治療中に
代替システムを使用し
患者の情報を手書き
で書き留めている
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ダークサイド / アフリエイト

■ アフリエイト 面接に合格する必要あり

■ 合格 RaaSの管理パネルへのアクセス権

■ ダークサイドの取り分 身代金の10-25％ (仮想通貨）

身代金 50万ドル未満 25％

身代金 500万ドル以上 10％

（出所：日経クロステック）
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ダークサイド / RaaSの管理パネル

（出所：ファイア・アイ）

RaaS（Ransomware as a Service）
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ダークサイド / 機能

（出所：日経クロステック）

１）データを盗み出してからランサムウエアで暗号化

２）身代金要求

３）ダークWebでデータの公開

■ 2021年3-4月ごろに機能追加

４）身代金の支払いに応じない企業に大量のデータを
送りつけるDDoS攻撃の機能を追加

５）コールセンターから脅迫電話をかける機能
ダークサイドRaaSの管理パネルから
身代金を支払うよう企業に圧力をかける電話を手配
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対応策 /  攻撃を防ぐには

１）身代金要求には応じない （建前）

お金があるなら 払うのもありかも（値引き交渉も）

ただし 暗号化されたファイルが復元できる保証もない

また、攻撃が 一度で終わる 保証もない

２）サイバー保険 ？
保険会社が関連費用の全額を引き受ける保証はないため

３）バックアップ
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アカウントやパスワード流出チェックサイト

① パスワードを入力
② pwned ?   を押す

①

②

Oh no --- pwned !  
残念でした

Good news — no pwnage 
found!
大丈夫

https://haveibeenpwned.com/


